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2 VORBEMERKUNGEN

Da jeder unserer Kunden die ERP-Lésung CS/2 ENER:GY von der Firma WILKEN
(WILKEN ENER:GY) einsetzt, beruhen die Betrachtungen dieses Konzeptes auf

diesem IT-System.

Das Konzept beschrankt sich auf eine wirtschaftlich/technische Darstellung. Die zu-
sammenhangenden rechtlichen Bewertungen ersehen Sie aus der kurzgutachterli-
chen Stellungnahme — Gesetzes- und Festlegungskonformitat des IVU Vertriebs-
Service-Portals - der Sozietat Becker Bittner Held, Berlin, welche Sie als Anlage zu

diesem Konzept finden.

3 VERSCHIEDENE HANDLUNGSOPTIONEN

Ausnahmslos alle der von uns betreuten Energieversorgungsunternehmen haben
sich fur die Nutzung des Tenor 6 GPKE, respektive die Nutzung des Tenor 4 Geli
Gas entschieden und alle sich daraus ergebenden Verpflichtungen erfillt. Den dar-
in konstatierten elektronischen Datenaustausch konnten wir mit der Softwarelésung
WILKEN ENER:GY zu den jeweils geforderten Zeitpunkten zielgenau erreichen.

Die Befristung dieser Ziffern fuhrt bei den beteiligten Unternehmen in naher Zukunft

zu weiterem Handlungsbedarf.
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3.1 Das 2-Mandanten-Modell, insbesondere Kosten

Es besteht die Handlungsoption, eine komplette softwaretechnische Trennung von
Netz und Vertrieb vorzunehmen und das sogenannte 2-Mandanten-Modell als
Grundlage des Geschaftsbetriebes zu wahlen. In dieser Variante finden wir eine
Gleichheit in der internen und externen Informationsbereitstellung und Informati-

onsverarbeitung wieder.

Hierzu wurden bereits einige Projekte realisiert, respektive terminiert. Die zu erwar-
tenden Kosten allein unseres Hauses fiir die Uberfithrung des Datenbestandes in
das 2-Mandanten-Modell betragen, je nach GréBenordnung des Kunden, mindes-
tens 100.000 €. Dieser Betrag setzt sich aus folgenden Komponenten zusammen:

Aufwandsposition Betrag

Lizenz fir das Migrationsprogramm 25.000,00 €
Testmigration 15.000,00 €
Dienstleistungen (minimum) ~ 60 Tage 60.000,00 €
Summe 100.000,00 €

Tabelle 1: Kosten der Uberfiihrung in das Mehrmandantenmodell

In dieser Summe explizit nicht enthalten sind Beratungskosten fir die Optimierung
der Aufbau- und Ablauforganisation und sich daraus ergebende Umstrukturierun-
gen, Kosten fir die Begleitung eines Wirtschaftsprifers, etc. Dieser zusatzliche
Aufwand kann die Projektkosten leicht zu einer Verdoppelung in ihrer Summe auf-

laufen lassen.
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3.2 Die Portallosung

Die Portallésung will unter Nutzbarmachung des Tenor 5 GPKE und Tenor 3 Geli
Gas an dem integrierten 1-Mandanten-Modell festhalten und den Datenaustausch
unter Verwendung abweichender Datenformate und anderer Nachrichtentypen zur
Anpassung einzelner Prozesse oder Prozessschritte allen Lieferanten anbieten.

3.2.1 KOSTEN DER PORTALLOSUNG

Die Kosten der Portallésung sind heute bereits Uberschaubar, von unserem Haus
kalkuliert und den Kunden gegenuber 6ffentlich gemacht worden. Unsere Kalkulati-
on beinhaltet folgende Kostenanteile, sofern ein der Konzeption des Portals
zugrundeliegendes Kundenportal bereits eingesetzt wird:

Aufwandsposition Betrag

Lizenz fir das Vertriebs-Service-Portal 4.900,00 €
Dienstleistungen 4.000,00 €
projektbegleitende Kosten 3.000,00 €
Summe 11.900,00 €

Tabelle 2: Kosten der Portallésung

Betrachten wir den Vergleich lediglich der Kosten seitens des Hauses VU, Man-

dantentrennung versus Portallésung, so ergibt sich eine

Preiskorrelation von 8,4 : 1
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Im Folgenden qilt es, die fachliche, formelle und technische Auspragung der Portal-
[6sung zu beschreiben.

3.2.2 FACHLICHE BESCHREIBUNG

Bereits bei der Konzeption des Marktdatenaustausches mit WILKEN ENER:GY
wurde allerhdéchster Wert darauf gelegt, das sowohl externe als auch interne Pro-
zesse und Prozessschritte identisch zur Verfliigung gestellt werden, um bereits trotz
der Nutzung des Tenor 6 GPKE und Tenor 3 GeLi Gas den Energieversorgungsun-
ternehmen eine maximale Auspragung rechtskonformen Handelns an die Hand zu

geben.

Es wurden auch Details der Beschllisse fest in das Programm Ubernommen, damit
der Sachbearbeiter zum einen gemafB der GPKE/ GeLi Gas durch Selbiges gefihrt
wird und damit zum anderen keine Méglichkeit hat, diskriminierend zu handeln.

Dieser Ansatz der Prozessidentitat konnte allerdings, auf Grund datenbankmodell-
eigener Gegebenheiten, nicht immer bis in die letzten Prozessausgestaltungen ein-
gehalten werden.

Der Netzbetreiber gewahrleistet gegenlber Dritten, nicht verbundenen Lieferanten,
ausnahmslos die Anwendung der von der GPKE und GelLi Gas vorgegebenen Ge-
schéftsprozesse im jeweils aktuellen EDIFACT-Nachrichtentyp. Auch bei der sys-
teminternen Datenbereitstellung gegenltber der mit dem Netzbetreiber verbundenen
Vertriebsorganisation werden die von der GPKE vorgeschriebenen EDIFACT-
Nachrichtentypen verwendet, sofern einzelne Prozessschritte nicht entfallen. Da
Netzbetreiber und verbundene Vertriebsorganisation auf einen gemeinsamen Da-
tenbestand zuriickgreifen, entfallen folgende Prozessschritte, oder sind Prozesse
abweichend ausgestaltet:
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Prozess Prozessschritt

GPKE
Lieferantenwechsel 11 a/b
Lieferende 6
Lieferbeginn 10

Z&hlerstand-/ Zahlwertermittlung (auch sofern im
Rahmen anderer Geschaftsprozesse relevant

[s.0.])

Stammdatenanderung

Geli Gas
Lieferantenwechsel 11 a/b
Lieferende 7
Lieferbeginn 10

Messwertlibermittlung (auch sofern im Rahmen

anderer Geschéaftsprozesse relevant [s.0.])

Stammdatenanderung

Tabelle 3: Ubersicht der Prozessabweichungen

Trotz der Abweichungen stehen allen Lieferanten die betroffenen Informationen zu
gleichwertigen Zeitpunkten, in identischem Umfang und in identischer Qualitat zur
Verflugung. Die Einzelheiten zur Bewertung der nachfolgend im Detail dargestellten
Abweichung sind der von WILKEN vorbereiteten Abweichungsanalyse zum Nach-
weis der Diskriminierungsfreiheit nach Tenor 6 GPKE zu entnehmen, die in einem

anonymisierten Muster diesem Gutachten als Anlage beigeflgt ist.
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3.2.2.1 ZAHLERSTAND-/ ZAHLWERTUBERMITTLUNG

Die Relevanz besteht hier in folgenden Prozessen:

GPKE: Prozessschritt 11 a beziehungsweise 11 b im Geschéftsprozess Lieferan-
tenwechsel; Prozessschritt 6 im Geschéftsprozess Lieferende; Prozessschritt 10 im
Geschéaftsprozess Lieferbeginn; gesamter Geschéaftsprozess Zahlerstand-/ Zahl-

wertibermittlung

GelLi Gas: Prozessschritt 11 a beziehungsweise 11 b im Geschéaftsprozess Liefe-
rantenwechsel; Prozessschritt 7 im Geschéaftsprozess Lieferende; Prozessschritt 10
im Geschéaftsprozess Lieferbeginn; gesamter Geschaftsprozess Zahlerstand-/
Zahlwertubermittlung

Die Erfassung der Zahlerstdnde und Zahlwerte fir einen bestimmten Kunden, eine
bestimmte Entnahmestelle erfolgt von Seiten des Netzbetreibers tGber die gemein-
same Datenbank, auf die sowohl der Netzbetreiber als auch die verbundene Ver-
triebsorganisation zugreifen. Gegenlber einem dritten, nicht verbundenen Lieferan-
ten werden Zahlerstande und Zahlwerte entsprechend dem vorgegebenen Standard
mit einer MSCONS-Nachricht Gbermittelt. Die verbundene Vertriebsorganisation hat
synchronen Zugriff auf die Datenbank und kénnte mithin unmittelbar die Zahler-
stande bzw. Zahlwerte einsehen (Anmerkung: die Einsichtnahme ist selbstverstand-
lich nur auf Daten eigener Kunden und firr solche Zeitrdume erlaubt, in denen der
verbundene Energievertrieb die Kunden beliefert bzw. beliefert hat). Aus der An-
wendung von WILKEN ENER:GY folgt bei der Ubermittlung bzw. Bereitstellung
demnach eine Differenzierung, wem gegenuber die Zahlerstande und Zahlwerte
mitgeteilt werden.

Dem dritten, nicht verbundenen Lieferanten wird Gber die Portalldsung fur die Ein-
sicht der Zahlerstande/ Zéhlwerte ebenfalls ein synchroner Zugriff auf die Daten-
bank gewahrt. Der dritte, nicht verbundene Lieferant erhélt die Daten, neben dem
jetzt realisierten synchronen Zugriff auf die Datenbank, zudem weiterhin auch in der
Portallésung als EDIFACT Nachricht.
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3.2.2.2 STAMMDATENANDERUNG

Der Geschaftsprozess Stammdatenanderung sieht mit den Prozessschritten 1 und
3 gesonderte Meldungen zwischen Netzbetreiber und Lieferant vor, die im integrier-
ten IT-System auch im Verhaltnis zu der mit dem Netzbetreiber verbundenen Ver-

triebsorganisation versendet werden.

Eine Ausnahme stellen die Anderungen folgender Stammdaten in den jeweiligen
Datensatzgruppen des Nachrichtentypes UTILMD der jeweils gultigen Fassung dar

und sind im Folgenden aufgefihrt:
e Kundenname
¢ Anschrift des Kunden
e Kundennummer beim Lieferanten
e bisheriger Lieferant als VDEW-Code-Nummer oder ILN-Nummer
e Kundennummer beim bisherigen Lieferanten
e Lieferadresse mit Postleitzahl, Ort, Strasse und Hausnummer
e gegebenenfalls der Name des Mieters
e Zahlernummer
e Regelzone

Die Prozessschritte 1 und 3 werden zwar auch bei der Anderung dieser Stammda-

ten befolgt und die entsprechenden Meldungen kénnen erzeugt werden, wegen des
synchronen Datenbankzugriffs von Netzbetreiber und der mit ihm verbundenen Ver-
triebsorganisation wird jedoch unabhangig hiervon die Anderung des jeweiligen Da-
tums unmittelbar direkt gedndert. Die Anderung ist mithin nicht von der Antwort auf

die Anderungsmeldung abhangig.

Dem dritten, nicht verbundenen Lieferanten wird tber die Portallésung im Falle der
genannten Stammdaten ebenfalls ein synchroner Zugriff auf die Datenbank ge-
wahrt. Der dritte, nicht verbundene Lieferant erhalt die Daten, neben dem jetzt rea-
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lisierten synchronen Zugriff auf die Datenbank, zudem weiterhin auch in der Portal-
I6sung als EDIFACT-Nachricht.

3.2.3 FORMELLE BESCHREIBUNG

Die von uns angestrebte Portallésung ist eine Weiterentwicklung des von vielen un-
serer Mandanten bereits eingesetzten Kundenportals. Hierin finden wir bereits fast
alle Informationen der sich in den dargestellten Abweichungen im Datenaustausch
aufgefuhrten, zu bertcksichtigenden Falle.

3.2.3.1 NEU AUFZUNEHMENDE DATENFELDER

Da in dem Kundenportal nicht alle der den Abweichungen im Datenaustausch ent-
sprechenden Daten vorhanden sind, missen folgende Felder zusatzlich aufge-

nommen werden:

bisheriger Lieferant als VDEW-Code-Nummer

bisheriger Lieferant als ILN-Nummer

Kundennummer beim bisherigen Lieferanten

Regelzone
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3.2.3.2 ZUGANGSDATEN ZUM PORTAL

Der dritte, nicht verbundene Lieferant erhalt mit der Annahme des Angebotes zur
Benutzung der Portallésung die Zugangsdaten, mit denen den jeweiligen Ver-
triebsmitarbeitern der diskriminierungsfreie, synchrone Zugriff auf die Datenbank
des vertikal integrierten Energieversorgungsunternehmens im 1-Mandanten-Model

gewahrt wird.

3.2.3.3 SUCHKRITERIEN

Der Unterschied eines dritten, nicht verbundenen Lieferanten ist zweifelsohne, das
dieser in der Regel im Vergleich zu einem ,normalen“ Energieabnehmer eines
Stadtwerkes, der ein Kundenportal nutzt, nicht eine Kundennummer mit einer
Verbrauchsstelle, sondern viele Kunden mit multiplen Abnahmestellen inne halt.
Aus dieser Sicht muss das existierende Kundenportal um eine standardisierte
Suchfunktion, analog der Suchfunktion des ERP-Systemes, hier WILKEN ENER:GY
erweitert werden. Die neu zu generierenden Suchfunktionen enthalten die folgen-
den Felder, welche auch in Kombination ausgewahlt giltige Selektionsparameter

reprasentieren:

e Kundendaten
o Adressdaten
= Kundenadresse
e Land(Kundenadresse)
e Postleitzahl (Kundenadresse)
e Ort (Kundenadresse)
e Strasse (Kundenadresse)

e Hausnummer (Kundenadresse)
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Hausunternummer (Kundenadresse)

= Rechnungsadresse

Land(Rechnungsadresse)
Postleitzahl (Rechnungsadresse)
Ort (Rechnungsadresse)

Strasse (Rechnungsadresse)
Hausnummer (Rechnungsadresse)

Hausunternummer (Rechnungsadresse)

= Mahnadresse

Land(Mahnadresse)
Postleitzahl (Mahnadresse)
Ort (Mahnadresse)

Strasse (Mahnadresse)
Hausnummer (Mahnadresse)

Hausunternummer (Mahnadresse)

= Eigentimeradresse

o Kundennumm

Land(Eigentimeradresse)

Postleitzahl (Eigentimeradresse)

Ort (Eigentimeradresse)

Strasse (Eigentimeradresse)
Hausnummer (Eigentimeradresse)
Hausunternummer (Eigentimeradresse)

ern

=  Kundennummer 1

UW - Konzept Portalldsung Ver 1.2.doc
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@)

=  Kundennummer 2

= Kunde Vor-/Nachmieter

= Ringnummer 1

= Ringnummer 2

= Kundennummer des alten Lieferanten
Personendaten

= Name

= Vorname

=  Kurzname

= Namenszusatz

=  GP-Nummer

»= Geburtsdatum

= Telefonnummer

= Handynummer

»  E-Mail

* Internet

= Matchcode 1

= Matchcode 2

= Matchcode 3

e Zahlerdaten

O

Tarif

Tarif gultig von/ bis
Messpreis
Energieart

Zahlernummer
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e Abnahmestellendaten

o Ortsangaben

Ort

Strasse
Hausnummer
Hausunternummer
Gebaude
Ausrichtung

Etage

Wohnungsnummer

o Meteringcode

o Meteringcode als Zeichenkette

Energieart
Land
Postleitzahl

20 Stellen

e Rechnungsdaten

o Rechnungsnummer

UW - Konzept Portalldsung Ver 1.2.doc
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Informationssysteme fir ¥Yersorgungsunternehmen

Kundenverwaltung
} Nutzerverwaltung

» Kundenverwaltung Suchkriterium

3 Kundendaten 3 Z&hlerdaten 3 Abnahmestelle ¢ Rechnungsnummer

- Adresse
} Passwortanderung

} Logout

[Jkundenadresse

O Rechnungsadresse

Adressanwendung: [IMahnungsadresse
D Hauseigentimer
Cale

Adressdaten

Land:

PLZ:

Ort:

StraBe:

Hausnummer:

Haus-Unternr:

4 zuriicksetzen » Suchen

Abbildung 1: Beispiel einer Suchmaske im Vertriebs-Service-Portals

Das Ergebnis einer von einem dritten, nicht verbundenen Lieferanten ausgeflhrten
Suchanfrage ist die Gesamtheit der diesem Lieferanten zugeordneten Kunden, die
den gewahlten Suchkriterien entsprechen (Anmerkung: die Einsichtnahme ist
selbstverstandlich nur auf Daten derjenigen Kunden und flr solche Zeitrdume er-
laubt, in denen der dritte, nicht verbundene Lieferant die Kunden beliefert bzw. be-
liefert hat).
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Informationssysteme fir ¥ersorgungsunternehmen

Kundenverwaltung
» Nutzerverwaltung

» Kundenverwaltung Suchergebnis

GP_Nr Name Zdhlernr. (Sparte) Abnahmestelle
Mustermann, Max ® 0123 Kunde, Max 1 123456 (Strom) 01099 Dresden, Radeberger Str. 14
* Passwortinderung O o124 Kunde, Max 2 456456 (Strom) 01099 Dresden, Radeberger Str. 14
* Logout
= O 0125 Kunde, Max 3 789789 (Strom) 01099 Dresden, Radeberger Str. 14
» Stammdatenanderung
» Zahlerstandsmeldung
4 zuridck

Abbildung 2: Ergebnis der Suchanfrage im Vertriebs-Service-Portal

Zur weiteren Bearbeitung kann jetzt der Sachbearbeiter des dritten, nicht verbun-
denen Lieferanten entscheiden, ob er den abweichenden Geschéaftsprozess einer
Stammdatenanderung oder einer Zahlwert-/ Z&hlerstandsermittlung durchfihren

mochte. Hierbei kann der Sachbearbeiter synchron sowohl recherchierend, sprich
lesend, als auch aktiv schreibend auf den Datenbestand des Energieversorgungs-

unternehmens zugreifen.
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3.2.4 TECHNISCHE BESCHREIBUNG

Nachdem der dritte, nicht verbundene Lieferant das Angebot zur Benutzung des
Vertriebs-Service-Portales angenommen hat, erhalt dieser in schriftlicher Form die
glltigen Zugangsdaten in Form eines Benutzernamens und eines initialen Benut-
zerkennwortes sowie die Internetadresse, unter der das Vertriebs-Service-Portal zu
erreichen ist, die sogenannte URL (uniform resource locator, deutsch: ,einheitlicher
Quellenanzeiger”), zum Beispiel: https://vsp.ivu-rechenzentum.de

Die genannte URL ist eine verschlisselte Verbindung, zu erkennen an dem https.
Um sicherstellen zu kénnen, das nur autorisierte Anwender das Vertriebs-Service-
Portal erreichen kénnen, benutzen wir eine sogenannte SSL-Verschlisselung (se-
cure sockets layer, deutsch: ,sichere Anwendungsschicht®). Ein Erreichen unseres
Rechenzentrums kann somit nur mit einem entsprechenden Zertifikat auf der
Clientseite, hier dem dritten, nicht verbundenen Lieferanten, gewahrleistet werden.
Dieses Zertifikat wird dem Lieferanten ebenfalls mit der Annahme des Angebotes
zur Benutzung des Vertriebs-Service-Portals, aber in separater Meldung, Gbermit-
telt werden.

Der Sachbearbeiter des dritten, nicht verbundenen Lieferanten kann sich jetzt mit
seinem PC Uber einen Webbrowser an dem Vertriebs-Service-Portal anmelden.
Hierbei findet in unserem Hause eine weitere Prifung in einem Reverse Proxy Ser-
ver statt. Dieser dient einer weiteren Sicherheitstberprifung. Der Reverse Proxy
Server ist in unserem interne Netz installiert und ist damit nach auBen unsichtbar.
Seine Aufgabe besteht darin die eingehenden URL’s zu priifen und gegebenenfalls
zurickzuweisen. Mit anderen Worten ausgedrickt, prift dieses Gerat, ob derjenige,
der ,an die TUr klopft“, auch tatsachlich derjenige ist, der er angibt zu sein.

Nachdem diese 3 Sicherheitshiirden genommen wurden, befindet sich der Sachbe-
arbeiter des dritten, nicht verbundenen Lieferanten im Rechenzentrum der IVU
GmbH. Das auf diesem Wege jetzt erreichte Vertriebs-Service-Portal liegt immer im
Rechenzentrum der IVU GmbH. Hier werden die Datenbanken sowie die gesamte
Applikation gehostet, also vorgehalten. In den Datenbanktabellen des Portales be-

finden sich allerdings Uberhaupt keine physischen Daten, sondern finden wir dort
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vielmehr nur eine Verlinkung auf die Datenbank des Netzbetreibers, die sich ent-
weder auch im Rechenzentrum der IVU GmbH befindet oder aber Uber ein virtuelles
privates Netzwerk (VPN) direkt mit der Datenbank des Netzbetreibers vor Ort ge-
koppelt wurde. VPN bildet dabei ein logisches Teilnetz, welches Gber ein benach-
bartes Netz gelegt wird und die dort Ublichen Adressierungsmechanismen nutzt, da-
tentechnisch aber eigene Netzwerkpakete transportiert und so vom Rest dieses
Netzes abgekapselt arbeitet. Es erméglicht die Kommunikation der darin befindli-
chen VPN-Teilnehmer mit dem zugeordneten Netz, basierend auf einer Tunnel-
technik, ist individuell konfigurierbar, kundenspezifisch und in sich geschlossen,
daher privat. Diese Art der Kommunikation gewahrt Datensicherheit fur die beiden

miteinander kommunizierenden Parteien.

Auf diese Weise erreichen wir mit dem Aufruf jeden Datums Uber das Vertriebs-
Service-Portal einen synchronen Datenbankzugriff, wie ihn der mit dem Netzbetrei-
ber assoziierte Vertrieb betreibt. Der einzurichtende VPN-Tunnel zwischen dem
Rechenzentrum der IVU GmbH und den Energieversorgungsunternehmen ist per-
manent eingerichtet und steht somit 24 Stunden zur Verfligung. Die Rechtesteue-
rung der Datenbankverlinkung in Kombination mit dem in dem produktiven System
angelegten Benutzer erlaubt es, den synchronen Datenbankzugriff lesend und
schreibend zu gestalten.

Diese Technik steht im Gegensatz zu den Portallésungen die die Energieversor-
gungsunternehmen mit ihren Endkunden zu betreiben pflegen, die in der Regel ei-
nen gespiegelten Datenbankauszug mit einem Tag Verzégerung auf einer vollig von
der eigenen losgelésten Datenbankinstanz fir ihre Kunden lesend vorhalten.
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dritter Lieferant IVU Rechenzentrum Stadtwerk
) Angebotsabgabe
Angebotsannahme i
) Yersand Zugangsdaten
Zertiikat \ YVersand Zertifikat

YWSP

Reverse Proxy

¥/

Y

Webserver DB-Server

S50

VT NV

4
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Internet g,

. WPHMN Tunnel‘w

Abbildung 3:Schematische Darstellung der technischen Beschreibung des Vertriebs-Service-Portals
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